
云主机及配套网络安全设备采购需求及评分标准

第一章  项目背景

为了全面提升企业官网的安全防护能力，确保符合等级保护合规要求，同时积极响应国家信息技术创新应用号召，实现信息技术的自主可控，本项目拟租赁国产化云主机及配套网络安全设备。通过此举，不仅能够显著提升官网的运行效率与安全性，有效抵御各类网络攻击，还能为企业的长远发展奠定坚实的信息安全基础，提升整体竞争力。此外，国产化云主机及安全设备的采用，还将有助于构建更加安全、可控、高效的信息化生态环境，为企业的数字化转型和信创战略实施提供有力支撑。
第二章  项目需求

1、本需求一览表中所列的品牌、型号仅起参考作用，投标人可选用其他品牌、型号替代，但替代的品牌、型号在实质性要求和条件上要相当于或优于参考品牌、型号。
2、凡在“技术参数要求”中表述为“标配”或“标准配置”的设备，投标人应将其参数详细列明。
3、招标人本次采购根据业务系统、系统软件配置、运行环境情况及有关要求，从兼容性、稳定性、性能、可扩展性出发，对所需采购产品技术规格条件按下表格作出要求。
技术指标要求如下：
	序号
	产品
	产品名称
	配置
	数量（套）

	1
	国产化
服务器
	云主机
	★C86架构国产CPU 海光优先 不小于 4vCPU 8GiB
★硬盘：高IO ≥40G
	1

	2
	
	云主机
	★C86架构国产CPU 海光优先 不小于 4vCPU 8GiB
★硬盘高IO ≥40G+60G
	1

	3
	
	带宽
	★≥10M (含IP地址2个）
	1

	4
	
	SSL证书
	加密标准：国际标准
证书品牌：SHECA万维信(国产)
★支持3个域名
	1

	5
	
	云备份
	云主机备份支持多云硬盘一致性快照技术的备份服务，支持利用备份数据恢复弹性云主机数据，提供数据备份和操作恢复的整体方案，具备实时增量备份、快速数据恢复能力，有效保障用户数据的安全性和正确性，确保业务安全。
	1

	序号
	国产化安全等保专区
(二级等保）
	安全功能模块
	配置
	数量（套）

	1
	
	下一代防火墙
（集成IPS)
	产品能力：满足等级保护中安全区域边界的要求
产品功能：
1、基础功能：ACL控制、应用识别与流控、入侵防御、僵尸网络检测等功能。
2、Web防护功能： Web应用防护识别库、IPS特征库、僵尸网络防护库、实时漏洞分析识别库和URL&应用识别库定期更新，保持设备具备检测防御最新威胁的能力
3、威胁情报：提供新型威胁（URL、文件、DNS行为等）在云端检测分析功能以及通过全球威胁情报协同防御各类威胁功能，并提供本地设备杀毒功能和杀毒引擎的更新服务
支持1Gbps网络吞吐量防护
	1

	2
	
	日志审计
	产品能力：满足等级保护中对于计算设备日志审计、集中管控的要求。支持SYSLOG、SNMP、Trap、Winlogbeart、WMI、JBDC、WebService、FTP等方式收集日志，并对日志进行范式化处理及数据分析。
支持10个日志源 
特性:提供综合日志分析能力
日志的存储不小于6个月。
	1

	4
	
	主机安全
	提供安全概览、资产管理、入侵检测、漏洞扫描、基线管理功能
	2

	5
	
	漏洞扫描
	每个模块支持10个IP地址
	1


1、注：为简化管理和降低运维成本，以上项目，同一投标人同一货物只能使用同一品牌的产品应标。

2、投标人投标产品要实质上相当于或优于本表中技术规格及性能（配置）要求。

3、招标要求：

（1）必须提供技术指标响应确认函。各带“★”的指标项为关键指标项，必须满足，否则技术指标项不得分。各项指标允许高出标准，不得有超过两项指标低于表内标准，否则标书无效。

（2）报价要求：投标报价必须包括产品的所有费用，包括采购、运输、保管、装卸、吊装、安装、检测、劳务、管理、利润、税金、保险、协调、检测、验收、培训、售后服务以及所有的不定因素的风险等。

（3）交货期和交货地点。交货期：自接到中标通知书之日起30日内。交货地点：需求方指定地址。

（4）售后服务期限要求：至少5年原厂7*24质保服务。
第三章  评标办法及评分标准

一、评标原则

（一）评标委员会组成：评标委员会由采购人代表和评审专家共5人以上单数组成，其中评审专家人数不得少于评标委员会成员总数的三分之二。

（二）评审依据：评标委员会将以磋商文件、响应文件为评标依据，对供应商的磋商报价、技术、商务等方面内容按百分制打分。

（三）评标方式：以封闭方式进行。

二、评定方法

（一）对进入详评的，采用百分制综合评分法。

（二）计分办法。

评委个人评分分值精确到小数点后一位；评委平均评分分值计算保留小数点后两位，第三位四舍五入。
1、价格分………………………………………………………………………………70分

投标人价格得分的计算
(由商务拟定)
评标委员会认为投标人的报价明显低于其他通过符合性审查投标人的报价，有可能影响产品质量或者不能诚信履约的，应当要求其在评标现场合理时间内提供书面盖章说明；投标人不能证明其报价合理性的，评标委员会应当视其作为无效投标处理。
2、商务分………………………………………………………………………10分

（1）、供应商（含上级母公司或总公司）或供应商所投云服务商的块存储服务、弹性负载均衡服务通过可信云云服务安全认证的，每满足一点得1分，满分为2分，须提供可信云认证证书复印件或可信云服务号截图或相关证明文件，未提供或不符合要求提供不完整的不得分。
（2）、投标人（含上级母公司或总公司）或所投云服务商通过信息系统业务安全服务资质证书(CCIA一级)的得1分,须提供有效期内证书复印件并加盖供应商公章,原件备查。提供不符合要求的或未提供的不得分。
（3）、投标人（含上级母公司或总公司）或所投云服务商通过信息系统业务安全服务资质证书(云计算安全类一级)的得1分,须提供有效期内证书复印件并加盖供应商公章,原件备查。提供不符合要求的或未提供的不得分。
（4）、投标人（含上级母公司或总公司）或所投云服务商通过ISO 27034 应用安全体系认证得1分,须提供有效期内证书复印件并加盖供应商公章,原件备查。提供不符合要求的或未提供的不得分。
（5）、投标人（含上级母公司或总公司）或所投云服务商通过信息化工程与技术服务能力评价证书 CN-IETS 1级得1分,须提供有效期内证书复印件并加盖供应商公章,原件备查。提供不符合要求的或未提供的不得分。
（6）、因系统涉及大量敏感数据，对云服务安全能力要求较高,要求投标人或其上级单位需同时满足CNVD技术组支撑单位和CNNVD国家信息安全漏洞库支撑单位一级，投标人提供CNVD技术组支撑单位、CNNVD国家信息安全漏洞库支撑单位证明的得2分，否则不得分。须提供相关证明材料复印件并加盖投标人公章，未提供不得分。
（7）、为保证业务系统的安全性，要求投标人或其上级单位具备三个（含）以上的CCRC安全服务资质。投标人提供每提供一个CCRC证书证书的得1分，总分不超过2分。须提供相关证明材料复印件并加盖投标人公章，未提供不得分。

3、技术分………………………………………………………………………………20分
（1）、供应商（含上级母公司或总公司）或供应商所投云服务商提供的产品关键指标优于标准配置的每一项加1分，所提供产品非关键指标低于标准，每项扣1分，总分不超过2分。
（2）、供应商（含上级母公司或总公司）或供应商所投云服务商VPC内的子网具有Region级高可靠能力，同一子网支持跨多个AZ部署的得2分，须提供证明截图并加盖供应商公章，未提供或不符合要求的不得分。
（3）、供应商（含上级母公司或总公司）或供应商所投云服务商具备云主机统一的策略管理能力，支持云主机组功能，支持强制反亲和性、非强制反亲和性、强制亲和性、非强制亲和性策略，支持云主机动态迁入/迁出云主机组的得2分，须提供证明截图并加盖供应商公章，未提供或不符合要求的不得分。
（4）、供应商（含上级母公司或总公司）或供应商所投云服务商能额外提供弹性负载均衡，并且性能不低于：并发连接≥3w，新建连接≥5000，HTTP 每秒查询数≥ 5000qps，HTTPS每秒查询数≥1000QPS；得2分，须提供证明截图并加盖供应商公章，未提供或不符合要求的不得分。
（5）、供应商（含上级母公司或总公司）或供应商所投云服务商具备独立运营的自有SDWAN骨干网，骨干网POP节点数量不少于≥80组的得2分，须提供证明截图并加盖供应商公章，未提供或不符合要求的不得分。
（6）、供应商（含上级母公司或总公司）或供应商所投云服务商所提供的平台自身防护能力带安全态势分析平台，提供云端自服务平台。为保障平台可靠性，投标人（含总公司及其分公司/子公司）具备抗D能力。可提供基于SRv6的流量清洗溯源能力以实现靠近DDoS攻击源的DDoS攻击防护溯源。需要提供国家认可的具有CMA、CNAS标识的检测机构出具的检测报告并加盖投标人公章。提供证明材料得5分，不提供不得分。
（7）、供应商（含上级母公司或总公司）或供应商所投云服务商所提供的平台支持按照等保2.0标准进行自测评检查，可自选择等保二级或者三级进行检查得3分（须提供功能截图，并加盖投标人公章），未提供或不符合要求的不得分。
（8）、供应商（含上级母公司或总公司）或供应商所投云服务商所提供的平台支持提供安全态势大屏功能，态势大屏包含攻击源位置、攻击类型分布、被攻击的资产、攻击地图、防护趋势等得2分（须提供功能截图，并加盖投标人公章），未提供或不符合要求的不得分。
6、总得分 = 1 + 2 + 3 

三、成交候选供应商推荐原则及相关规则

（一）评标委员会将根据总得分由高到低对供应商排列次序（得分相同时，以磋商报价由低到高顺序排列；得分相同且磋商报价相同的，按技术指标优劣顺序排列），并推荐前三名为成交候选供应商。采购人应当确定评标委员会推荐排名第一的成交候选供应商为成交供应商。排名第一的成交候选供应商放弃成交、未在规定时间内签订合同、因不可抗力提出不能履行合同的，采购人可以确定排名第二的成交候选供应商为成交供应商。排名第二的成交候选供应商因前款规定的同样原因不能签订合同的，采购人可以确定排名第三的成交候选供应商为成交供应商。

（二）评标委员会认为，某供应商（竞标人）的磋商报价明显不合理或者低于市场成本价，有可能影响服务质量和/或不能诚信履约的，可要求其提供书面文件予以解释说明，并提交相关证明材料（至少应包括近三年内同类项目的中标合同以及该项目的验收报告）。否则，评标委员会有权取消该供应商（竞标人）的成交候选资格，按顺序由排在后面的成交候选人递补，以此类推。
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